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Internet Safety Plan 
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Introduction
Millions of families worldwide use the Internet every day to learn, research, shop, 
buy, bank, invest, share photos, play games, download movies and music, connect 
with friends, meet new people, and engage in a host of other activities. Though  
cyberspace offers numerous benefits, opportunities, and conveniences, it is also  
increasingly risky, with many new threats emerging daily.
 
It is no surprise that cybercriminals are taking advantage of the Internet and the 
people who use it. You and your family members need to be on guard whenever you 
go online. In addition to installing robust security software from a trusted company 
to defend your family against hackers, identity thieves, email con artists, and preda-
tors, you need to follow some basic Internet safety rules and use good old-fashioned, 
real-world common sense. You need an Internet safety plan for your family.

As soon as a family member becomes active online, it’s time to educate them—no 
matter what age they are—about cyber safety. You should be aware that even if you 
do not have a computer at home, PCs are available almost everywhere—at schools, 
libraries, friends’ homes, and even in church basements. It’s important for everyone  
to know the basics about protecting themselves in cyberspace.
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today’s internet:
proceed with caution

• Your chances of becoming a victim of cybercrime are about 1 in 41

• Hackers are attacking PCs with Internet access every 39 seconds2

• According to McAfee® Avert® Labs, there are 222,000 known computer viruses  
out there now, and the number of threats is growing daily

• Virus infections have prompted 1.8 million households to replace their PCs  
in the past two years3

• In 2006, 8.9 million Americans have become victims of identity fraud4

• 71% of 13- to 17-year-olds have received messages online from someone they  
didn’t know5

1 Consumer Reports, State of the Net 2007, September 2007
2 Hackers Attack Every 39 Seconds – James Clark School of Engineering at the University of Maryland
3 Consumer Reports, State of the Net 2007, September 2007
4 2006 Identity Fraud Survey Consumer Report, Javelin Strategy & Research
5 “Teen Safety Search,” Cox Communications and Teen Research Unlimited, March 2006
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Computer Placement
In a home with children, where you place the family computer is  
one of the most important decisions you can make. We recommend 
that you set up the computer in a high-traffic family area and limit  
the number of hours your children spend on it. Be sure you have  
computer security software with parental controls like those found  
in McAfee products.

1
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McAFEE’S 10-STAPPENPLAN VOOR 

EEN VEILIG INTERNET 
VOOR UW GEZIN
Hoe u het met kinderen, pre-tieners, tieners en 
beginnelingen van elke leeftijd over onlinebeveiliging 
kunt hebben
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INHOUD
Inleiding

Internet van nu: 

voorzichtigheid is geboden

Een 10-stappenplan om iedereen in uw gezin 

te helpen beschermen

Het abc van veiligheid op internet:
 17 Voor jonge kinderen (3 tot 7 jaar)
 19 Voor pre-tieners (8 tot 12 jaar)
 22 Voor tieners (13 tot 19 jaar)
 25 Voor beginnelingen van elke leeftijd

Over McAfee
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INLEIDING
Miljoenen gezinnen over de hele wereld maken elke dag gebruik van internet om 
iets te leren, dingen op te zoeken, te winkelen, te kopen, te bankieren, te investeren, 
foto’s uit te wisselen, games te spelen, fi lms en muziek te downloaden, contact te 
hebben met vrienden, nieuwe mensen te ontmoeten en zich bezig te houden met 
nog veel meer activiteiten. Hoewel internet talloze voordelen, mogelijkheden en 
veel gemak biedt, wordt het ook steeds riskanter: elke dag duiken vele nieuwe 
gevaren op.
 
Het is dan ook geen verrassing dat cybercriminelen misbruik maken van internet en 
van de mensen die er gebruik van maken. U en uw gezinsleden moeten altijd uitkijken 
wanneer u online gaat. U moet niet alleen goede beveiligingssoftware van een 
betrouwbaar bedrijf installeren om uw gezin te beschermen tegen hackers, personen 
die identiteitsgegevens stelen, oplichters die via e-mail opereren en kinderlokkers, 
maar ook een aantal basisregels voor internetbeveiliging in acht nemen en een 
ouderwets, gezond verstand gebruiken. U hebt een internetbeveiligingsplan voor uw 
gezin nodig.

Zodra een gezinslid online actief wordt, is het tijd om hem – hoe oud hij ook is – voor 
te lichten over veilig internetgebruik. U moet beseffen dat pc’s, ook al hebt u er thuis 
geen, bijna overal beschikbaar zijn: op scholen, in bibliotheken, bij vriendjes thuis en 
zelfs in kelders van kerken. Het is voor iedereen belangrijk om de basisbeginselen van 
bescherming op internet te kennen.
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INTERNET VAN NU:
voorzichtigheid is geboden

• De kans dat u een slachtoffer van cybercriminaliteit wordt, is ongeveer 1 op 41

• Hackers vallen pc´s met internettoegang aan om de 39 seconden2

• Volgens McAfee® Avert® Labs, zijn er op dit moment 222.000 computervirussen 
bekend, en het aantal bedreigingen groeit met de dag

• Infecties door virussen hebben 1,8 miljoen huishoudens gedwongen hun pc’s te 
vervangen in de afgelopen twee jaar3

• In 2006 zijn 8,9 miljoen Amerikanen slachtoffer geworden van identiteitsfraude4

• 71% van de 13- tot 17-jarigen hebben online berichten ontvangen van mensen die 
ze niet kenden5

1 Consumentenrapporten, State of the Net 2007, september 2007
2 Hackers Attack Every 39 Seconds – James Clark School of Engineering op de University of Maryland
3 Consumentenrapporten, State of the Net 2007, september 2007
4 2006 Identity Fraud Survey Consumer Report, Javelin Strategy & Research
5 “Teen Safety Search,” Cox Communications and Teen Research Unlimited, maart 2006
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Een 10-stappenplan voor 
een veilig internet voor al uw gezinsleden
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PLAATSING VAN DE COMPUTER
In een huis met kinderen is de plek waar de gezinscomputer komt te 
staan een van de belangrijkste beslissingen die u kunt nemen. 
We raden u aan de computer neer te zetten op een plek waar 
altijd wel iemand is en het aantal uren dat kinderen achter de 
computer zitten, te beperken. Zorg ervoor dat er op uw computer 
beveiligingssoftware is geïnstalleerd met ouderlijk toezicht, zoals in 
de producten van McAfee.

1
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